Firewall Configuration





## 


echo 1 > /proc/sys/net/ipv4/ip_forward			ip_forward dosyasının içine 1 yazarak dosyayı aktif et!





ipchains –F						-F(Flash) Girilmiş Ipchains komutlarını yok et! 





- F = Tanımlanmış komutları siler. (Flash)


- P = Genel komutları tanımlamak için kullanılan parametredir. 





ipchains -P output ACCEPT					Dışarı (internete) çıkışları kabul et!





ipchains -P input ACCEPT					İçeri (networke) girişleri kabul et!





ipchains -P forward DENY					Hiçbir yönlendirme yapma (bunları   ben aşağıda yapıcam)!


- A = Normal komutları girmeye başlamak için kullanılan parametre.


- s = Kaynağı gösteren parametre(Source)


- d = Hedefi gösteren parametre (Destination)


- j  = Komutu çalıştıran parametre.


		          Kaynak	       Hedef


ipchains -A forward -s 10.0.0.0/24 -d 0.0.0.0/0 -j MASQ	- s (kaynak) 10.0.0.0/24 (10 ile başalayan subnet mask’ ı 24 olan [255.255.255.0] ip’ leri - d (hedef) 0.0.0.0/0 (Subnet mask’ ı /0 yani olmayan tüm iplere yönlendir.) Network de bulunan 10 ile başalayan sanal ip’ ler için tüm internet’ e çıkış ver.


		


ipchains -A forward -s 210.9.1.1 -d 0.0.0.0/0 -j MASQ	210.9.1.1 ip’ li makine (WEB Server) için tüm internete çıkış ver.


		        


ipchains -A forward -s 0.0.0.0/0 -d 210.9.1.1 -j MASQ	Tüm internetten 210.9.1.1 ip’ li makinaya (WEB Server)  erişim ver.


	


ipchains -A forward -s 210.1.1.2 -d 0.0.0.0/0 -j MASQ	210.1.1.2 ip’ li makinaya internet çıkışı ver!


		


ipchains -A forward -s 0.0.0.0/0 -d 210.1.1.2 -j MASQ	Tüm internetten 210.1.1.2 ip’ li makinaya erişim ver!








10 ile başlayan subnet mask’ ı 255.255.255.0 (/24) olan (Firmanin’ ın iç network’ ü) ip’ leri 0.0.0.0 ip’ li ve 0.0.0.0 (/0)  subnet mask’ lı ip’ ye gönder; İç networkü internete aç! Internetten gelenler (WEB Server) 210.9.1.1  gitsin. 








/sbin/firewall  ya da  /etc/rc.d/rc.local dosyalarından birinin altına yerleştirilebilir. Ancak rc.d dosyaları Startup dosyalarıdır ve buraya yerleştirmek her açılışta dosyanın otomatik çalışmaya başalaması açısından daha mantıklıdır. 


